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無線網路設置管理說明
自建無線網路

簡報單位：資訊處
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一、自建無線網路應注意事項
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一、自建無線網路應注意事項

➢更新至最新韌體

✓定期執行弱點掃描並修補

➢修改預設密碼，請勿使用系統出廠之預設密碼

✓不得使用系統出廠之預設密碼、弱密碼及維護廠商常用密碼

➢限定IP連線範圍

✓建議設備限定特定IP或IP範圍可連線，不允許所有IP連線

✓管理者介面可再縮小連線範圍

➢關閉不需要或使用不到之服務或協定

✓如SNMP、WPS等
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一、自建無線網路應注意事項

➢通信與作業管理程序書-無線網路使用之管理

1.無線網路基地台之使用應經適當控管。

2.無線網路設備之安裝設定應經核准。

3.無線網路設備之使用應取得授權，禁止於內部網路私自使
用任何無線網路產品。

4.無線網路設備之使用應有適當管理機制，例如：授權使用
之IP數量、連接埠、網卡位址（Mac address）過濾等。

5.無線網路之資料傳輸宜使用加密機制，並就安全與資訊風
險之考量，增加適當之防護機制以避免資料外洩。。
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一、自建無線網路應注意事項

➢請勿使用危害國家資通安全或大陸廠牌資通產品

➢設備應弱點掃描無中度風險以上

這3項數量必須為0
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一、自建無線網路應注意事項

➢可參考無線網路政府組態基準說明文件(GCB)要求設定

✓ GCB文件提供D-Link、EDIMAX、ZyXel等3廠牌設備實作指引

➢國家資通安全研究院，政府組態基準專區

✓網址：https://www.nics.nat.gov.tw/core_business/cybersecurity
_defense/GCB/GCB_Documentation/

✓無線網路設備組態基準項目

項次 項 目 項數 合計

1 組態安全 9

192 存取控制 5

3 連線監控 5
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一、自建無線網路應注意事項

➢政府組態基準-無線網路設備

項次 類別 原則設定名稱

1 組態安全 使用 2 層或 3 層的AES 加密方式 *

關閉未使用的網路設備管理埠

啟用連線逾時功能

變更出廠預設值的密碼內容 *

變更預設SSID *

關閉SSID廣播 *

降低無線網路設備發送訊號功率 *

啟用備份系統組態設定值 *

限制重要功能操作

帶*者後面有圖例說明
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一、自建無線網路應注意事項

➢政府組態基準-無線網路設備

項次 類別 原則設定名稱

2 存取控制 啟用MAC位置過濾 *

關閉DHCP協定 *

啟用允許存取網路時段 *

啟用存取行為管控

啟用黑名單管控

3 連線監控 啟用並設定log 紀錄 *

啟用外部網路異常行為監控

啟用流量偵測功能

啟用流量調節功能

啟用登入錯誤次數限制
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二、無線基地台基本設定
D-Link DAP-1360 VS  Netgear R7000
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二、無線基地台基本設定

➢變更出廠預設值的密碼內容
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二、無線基地台基本設定

➢使用2層或3層的AES加密方式
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二、無線基地台基本設定

➢變更預設SSID

➢關閉SSID廣播
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二、無線基地台基本設定

➢降低無線網路設備發送訊號功率

➢啟用備份系統組態設定值
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二、無線基地台基本設定

➢使用2層或3層的AES加密方式、降低無線網路設備發送訊號
功率、變更預設SSID、關閉SSID廣播
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二、無線基地台基本設定

➢啟用允許存取網路時段
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二、無線基地台基本設定

➢關閉DHCP協定

不能打勾
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二、無線基地台基本設定

➢啟用MAC位置過濾
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二、無線基地台基本設定

➢啟用並設定log 紀錄

無使用者連線紀錄、log紀錄無法長期保存 Log紀錄不易長期保存
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二、無線基地台基本設定

➢ D-Link DAP-1360 VS Netgear R7000 功能比較

功能項目 DAP-136
0

R700
0

使用 2 層或 3 層的AES 加
密方式

可 可

關閉未使用的網路設備管理
埠

無 可

啟用連線逾時功能 可 可

變更出廠預設值的密碼內容 可 可

變更預設SSID 可 可

關閉SSID廣播 可 可

降低無線網路設備發送訊號
功率

可 可

啟用備份系統組態設定值 可 可

限制重要功能操作 無 可

功能項目 DAP-136
0

R7000

啟用MAC位置過濾 可 可

關閉DHCP 協定 可 可

啟用允許存取網路時段 可 可

啟用存取行為管控 無 可

啟用黑名單管控 無 部分

啟用並設定log 紀錄 部分 部分

啟用外部網路異常行為監控 無 無

啟用流量偵測功能 無 無

啟用流量調節功能 無 可

啟用登入錯誤次數限制 無 無
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二、無線基地台基本設定

➢限制連線網段

⚫ 管理介面只能單位網段可以連線

⚫ 關閉網際網路Ping的回應

➢ log紀錄保存

⚫ 連線使用者紀錄

⚫ 使用者對外連線紀錄


